附件4：
上海证券交易所市场参与者个人信息保护告知书
为了保护您的个人信息，根据《中华人民共和国民法典》《中华人民共和国个人信息保护法》《中华人民共和国证券法》等法律、行政法规、部门规章和规范性文件（以下合称法律法规），上海证券交易所（以下简称本所）就履行自律管理职责、开展自律管理活动中涉及的个人信息保护事宜告知如下：

　　一、我们为何收集和使用您的个人信息
　　（一）本所处理个人信息的目的。本所依照法律法规和本所业务规则的规定，为履行以下自律管理职责、开展自律管理活动之需要，处理您的个人信息：

　　1.提供证券集中交易的场所、设施和服务；

　　2.制定和修改本所的业务规则；

　　3.按照国务院及中国证监会规定，审核证券公开发行上市申请；

　　4.审核、安排证券上市交易，决定证券终止上市和重新上市等；

　　5.提供非公开发行证券转让服务；

　　6.组织和监督证券交易；

　　7.组织实施交易品种和交易方式创新；

　　8.对会员进行监管；

　　9.对证券上市交易公司及相关信息披露义务人进行监管，提供网站供信息披露义务人发布依法披露的信息；

　　10.对证券服务机构为证券发行上市、交易等提供服务的行为进行监管；

　　11.设立或者参与设立证券登记结算机构；

　　12.管理和公布市场信息；

　　13.开展投资者教育和保护；

　　14.法律、行政法规规定的以及中国证监会许可、授权或者委托的其他职能。

　　（二）本所处理个人信息原则。在遵循合法、正当、必要原则前提下，仅在以实现处理目的所必要的最小范围内对上述证券市场参与者个人信息进行收集和使用。

　　（三）本所处理的个人信息范围。本所根据自律管理活动的实际需要处理市场参与者个人信息，包括以下一项或者多项信息：姓名、身份证件信息、配偶及近亲属信息、职务信息、通讯信息、证券及衍生品账户开户信息、交易信息、持有股份和资金信息等。

　　二、我们如何收集您的个人信息
　　本所主要从下列途径收集市场参与者个人信息：

　　1.市场参与者向本所提供：例如市场参与主体在证券发行上市申请文件、信息披露文件中向本所提供涉及发行人的董事、监事、高级管理人员、核心技术人员、股东、实际控制人及其一致行动人等主体的个人信息。

　　2.市场参与者通过中介机构提供：例如投资者在参与本所市场证券交易活动中，为订立证券交易、转让合同等，通过本所会员等中介机构向本所报送个人信息。

　　3.市场参与者按照本所要求提供：例如在开展证券发行上市审核、监督证券交易、实施纪律处分和监管措施等履行自律管理职责过程中，本所按照规则规定要求自律监管对象向本所或者通过中介机构向本所提供个人信息。

　　4.本所开展业务活动中收集：例如市场参与主体在使用本所网站、手机APP、投资者教育和培训等服务中产生的个人信息。

　　5.从第三方机构获取：例如本所按照业务规则规定要求会员提供客户相关个人信息，或者通过有业务合作的第三方机构获取市场参与者个人信息。

　　三、我们如何使用您的个人信息
　　（一）本所收集的市场参与者个人信息，用于本告知书第一节列举的使用目的以及法律法规规定的其他用途。

　　（二）按照法律法规和业务规则规定，本所通常需要在下列情形下向相关机构提供市场参与者个人信息：

　　1.向证券监督管理机构、证券市场自律管理组织、投资者保护机构等主体提供；

2.向证券交易场所、证券登记结算机构、证券公司等证券业务开展主体提供（含互联互通业务中的境外证券业务开展主体）；

　　3.向行政、司法、监察、审计等有权机关或其指定主体提供；

　　4.法律法规和业务规则规定的其他情形。

　　（三）根据法律法规和业务规则的规定，本所在实施日常监管、纪律处分、监管措施等自律监管活动中，将依据业务规则规定公开被监管对象的特定信息。

　　（四）根据《证券法》的规定，本所依法为投资者的信息保密，不得非法对外买卖、提供或者公开投资者的信息。因此，除本条第二项所述依照法律法规和业务规则规定向有权机关和相关主体提供的情形外，本所不面向其他单位和个人提供投资者信息。

　　（五）根据法律法规和业务开展需要，本所将在合理的范围内处理个人自行公开或者其他已经合法公开的个人信息。

　　四、我们如何保护您的个人信息
　　（一）本所建立专门管理制度以保障市场主体个人信息的安全。

　　（二）本所按照法律法规要求，采取技术措施和其他必要措施，保障市场参与者个人信息安全。

　　（三）由于技术水平限制及可能存在的各种恶意手段，安全问题有可能因本所可控范围外的因素而出现。在发生个人信息安全事件后，本所将按照法律法规及业务规则的规定，通过发布公告、本所会员转告等适当方式进行告知。

　　（四）本所收集的市场主体个人信息，除按照法律法规和业务规则需要出境情形外，将存储在中华人民共和国境内。

　　（五）保存期限。本所对市场参与者个人信息保存期限为二十年，法律法规另有规定的，从其规定。市场参与者信息保存到期后，经评估无需延期保存的，实施数据删除。

　　（六）您有权按照个人信息收集和提供的途径，向证券发行人、证券公司、证券服务机构等主体查阅、复制由其向本所提供的您本人的个人信息。如果发现您的个人信息不准确或者不完整时，您有权请求更正、补充。

　　五、如何联系我们
联系地址：上海市浦东新区杨高南路388号

电话总机：021-68808888

邮政编码：200127

网址：www.sse.com.cn
